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大 項 目 携帯電話全般 

小 項 目 個人情報（紛失・盗難） 

タイトル 紛失・盗難による個人情報漏えい～もしも、携帯電話の紛失・盗難に遭ったら～ 

ねらい 
携帯電話は個人情報がつまった情報端末機器である。紛失や盗難にあった場合のリスクを認識させ、

適切に個人情報を管理する方法や被害を最小限に防ぐ方法を理解させる。 

作成の意図 

今や私たちの生活に、完全に溶け込んでいる携帯電話だが、その便利さの陰にある落とし穴に気付い

ていないことがある。携帯電話は、個人情報を登録する機能が充実しているが、なくしてしまうと個人

情報漏えいの危険にさらされることになる。 

そこで、携帯電話を紛失し、悪意のある第三者の手に渡った場合、他人に迷惑を掛けたり、自分自身

にも被害が及んだりする可能性があることを認識させ、被害を未然に防ぐ適切な対処法を身に付けさせ

る。 

指導内容 

・携帯電話を無くした時に考えられる被害について 

・個人情報について 

・紛失や盗難に遭ってしまった時の対処法について 

・事前にできる予防策（登録した情報の流出防止と無断使用の阻止）について 

展開例 

(1) 情報モラル啓発資料を配付する。 

   ・携帯電話を所有していない者も、一緒に考えさせるようにする。 

   ・これまで携帯電話を利用して、困ったことや慌ててしまったことがないか発問する。 

(2) 携帯電話を紛失した時に考えられる被害について理解させる。 

  ①携帯電話を紛失し、悪意のある人に拾われると、どんな被害を受ける可能性があるか考えさせる。 

   ・何人かの生徒に、意見を発表させる。 

   ・次のような可能性があることを確認する。 

 

 

 

 

  ②個人情報について理解させる。 

   ・『〈用語解説〉個人情報』を見ながら、個人情報について説明する。 

(3) 紛失や盗難に遭ってしまった時の対処法について理解させる。 

   ①携帯電話の個人情報を流出させないようにするには、どうすればよいか考えさせる。 

   ・何人か生徒に、意見を発表させる。 

・次のような対応をしなければならないことを確認する。 

 

 

 

 

   ・携帯電話会社へ電話するのは、携帯電話の契約者本人である必要があり、未成年者の場合は、

すぐに保護者に相談するようにさせる。 

(4) 事前にできる予防策（登録した情報の流出防止と無断使用の阻止）について理解させる。 

    ・携帯電話には、独自のセキュリティ機能が付いているので、こうした機能の利用を促す。 

   ・セキュリティ機能が、自分の携帯電話に対応しているかどうかは、携帯電話会社のホームペー

ジで確認できることを知らせる。 

・〈セキュリティ機能〉を見ながら、携帯電話各社のセキュリティ機能を確認させる。 

紛失・盗難による個人情報漏えい 

① １．勝手に電話やメールをされたり、有料サイトを利用される可能性がある。  

２．携帯電話に登録している友人や家族の名前や電話番号、メールアドレス、写真等、大切な

個人情報が第三者によって売られたりいたずらに使われるなど、悪用される可能性がある。 

３．友達にいたずら電話や迷惑メールがたくさん寄せられ、迷惑を掛けてしまう可能性がある。 

② １．すぐに携帯電話会社に利用停止の連絡をする。  

２．携帯電話に暗証番号を設定しておき、遠隔操作で携帯電話をロックする。 

３．おサイフケータイの提供者に問い合わせ、サービス停止の連絡をする。 

４．登録していた友人に迷惑がかかることがあるので、紛失したことを伝える。 


